
NemoChat – Impressum und

Datenschutzerklärung

Maßgeblich ist die deutsche Fassung. English version below.

Impressum

Anbieter

Carsten Schürmann

Hoher Weg 3

37632 Eschershausen

Deutschland

„Find by NemoAI“ ist die Bezeichnung dieses Angebots, kein eingetragener

Firmenname.

Kontakt & Support

Telefon: 05534 – 8339512

E-Mail: c.schuermann@findbynemoai.com

Umsatzsteuer

Kleinunternehmer im Sinne von § 19 UStG – es wird keine Umsatzsteuer

ausgewiesen.

Verantwortlich nach § 18 Abs. 2 MStV

Carsten Schürmann, Hoher Weg 3, 37632 Eschershausen

Verbraucherstreitbeilegung

Wir sind nicht verpflichtet und nicht bereit, an Streitbeilegungsverfahren vor einer

Verbraucherschlichtungsstelle teilzunehmen.

Haftung für Inhalte

Für Inhalte, die Nutzer über NemoChat austauschen, sind allein diese verantwortlich.

Die Inhalte verschlüsselter Nachrichten können wir nicht einsehen.
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Datenschutzerklärung

Kurz gesagt

NemoChat braucht kein Konto und keine Telefonnummer, zeigt keine Werbung und

nutzt keine Analyse-Werkzeuge. Kontakte, Chatverläufe und Medien liegen auf

deinem Gerät. Damit Nachrichten und Anrufe ankommen, vermittelt unser Server

zwischen den Geräten. Was dabei übertragen wird, steht hier.

Verantwortlich für die Datenverarbeitung ist:

Carsten Schürmann

Hoher Weg 3

37632 Eschershausen

Deutschland

c.schuermann@findbynemoai.com

Unser Vermittlungsserver

NemoChat verbindet sich mit unserem Server (connect.findbynemoai.com und

chat.findbynemoai.com). Er wird bei IONOS SE in einem Rechenzentrum in

Deutschland betrieben. Dabei werden verarbeitet: deine IP-Adresse, der von dir

gewählte Anzeigename, eine zufällige Gerätekennung und die Kennungen deiner

Chaträume. Rechtsgrundlage: Art. 6 Abs. 1 lit. b DSGVO (Bereitstellung der

Funktionen, die du nutzt).

Nachrichten, Fotos, Dateien und Sprachnachrichten

Inhalte werden auf deinem Gerät mit AES-256-GCM verschlüsselt und nur

verschlüsselt über unseren Server weitergeleitet. Der Schlüssel steht nur in der

Einladung zum Chatraum. Ist der Empfänger gerade nicht erreichbar, wird die

verschlüsselte Nachricht auf dem Server zwischengespeichert, bis sie zugestellt

werden kann, und danach gelöscht.

Mitteilungen über neue Nachrichten

Damit der Empfänger eine Mitteilung sieht, sendet die App deinen Anzeigenamen

und einen allgemeinen Hinweis (z. B. „💬“, „📷 Foto“ oder „🎤 Sprachnachricht“) an

unseren Server – nie den Inhalt der Nachricht. Unser Server leitet diesen Hinweis

über den Mitteilungsdienst von Apple (Apple Push Notification Service) an das Gerät

des Empfängers weiter, bei Android-Geräten über Firebase Cloud Messaging von

Google. Der Hinweis wird nur für die Zustellung verwendet.

Anrufe
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Sprach- und Videoanrufe laufen über WebRTC und sind verschlüsselt (DTLS-SRTP).

Wenn möglich, verbinden sich die Geräte direkt. Geht das nicht, leitet unser

Weiterleitungsserver die verschlüsselten Daten weiter; er sieht dabei die IP-

Adressen, aber keine Gesprächsinhalte. Für den Verbindungsaufbau fragt die App

außerdem den öffentlichen STUN-Server von Google (USA) ab; dabei wird deine IP-

Adresse übermittelt. Zur Anrufsteuerung speichert unser Server eine Anrufkennung

und Verbindungsdaten, solange der Anruf aufgebaut wird bzw. läuft.

Eingehende Anrufe bei geschlossener App

Damit du Anrufe auch bei geschlossener App erhältst, meldet sich die App beim

Push-Dienst von Apple an. Unser Server speichert dazu die Push-Kennung deines

Geräts, deine Gerätekennung und den Gerätenamen. Bei einem Anruf übermittelt er

den Namen des Anrufers über Apple an dein Gerät. Anrufe erscheinen in der

Anrufliste deines iPhones; ist dort die iCloud-Synchronisierung aktiv, gleicht Apple

diese Liste zwischen deinen Geräten ab.

Technische Anruf-Protokolle

Während eines Anrufs sendet die App kurze technische Statusmeldungen (zum

Beispiel „Verbindung aufgebaut“) zusammen mit der Anrufkennung an unseren

Server. So finden wir Verbindungsfehler. Gesprächs- oder Nachrichteninhalte sind

darin nicht enthalten. Wir speichern sie nur so lange, wie es für Betrieb und

Fehlersuche nötig ist. Rechtsgrundlage: Art. 6 Abs. 1 lit. f DSGVO.

Einladungen per QR-Code

Den QR-Code für eine Einladung erzeugt die App selbst auf deinem Gerät. Dafür

wird nichts übertragen.

GIF-Suche

Nutzt du die GIF-Auswahl, gehen dein Suchbegriff und deine IP-Adresse an GIPHY

(USA).

Übermittlung in Drittländer

Apple, Google und GIPHY sitzen in den USA. Soweit diese Anbieter unter dem EU-

US-Datenschutzrahmen (EU-U.S. Data Privacy Framework) zertifiziert sind, erfolgt

die Übermittlung auf dieser Grundlage.

Was nur bei dir gespeichert wird

Kontakte, Chatverläufe, Fotos, Dateien, Sprachnachrichten, die Anrufliste der App,

dein Anzeigename, dein Profilbild und deine Einstellungen liegen nur auf deinem
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Gerät. Sie können Teil deiner Geräte-Sicherung (z. B. iCloud-Backup) sein. Eine

Sicherungsdatei, die du exportierst, verwaltest du selbst. Löschst du die App, sind

diese Daten entfernt.

Kamera, Mikrofon und Fotos

NemoChat nutzt Kamera und Mikrofon nur für Anrufe, Fotos, Videos und

Sprachnachrichten und erst nach deiner Erlaubnis. Du kannst sie jederzeit in den

Geräteeinstellungen widerrufen. Fotos wählst du über die Fotoauswahl des Systems

aus; die App erhält nur die Bilder, die du auswählst.

Deine Rechte

Du hast das Recht auf Auskunft, Berichtigung, Löschung, Einschränkung der

Verarbeitung, Datenübertragbarkeit und Widerspruch (Art. 15–21 DSGVO). Schreib

uns dazu an die oben genannte Adresse. Du kannst dich außerdem bei einer

Datenschutz-Aufsichtsbehörde beschweren, etwa bei der Landesbeauftragten für

den Datenschutz Niedersachsen.

Änderungen

Ändern sich Funktionen von NemoChat, passen wir diese Erklärung an. Es gilt die

Fassung in deiner installierten App-Version.

Stand: 5. Oktober 2026

© 2026 Find by NemoAI

NemoChat – Imprint and Privacy Policy

The German version is binding. Translations are provided for better understanding only.

Imprint (Legal Notice)

Provider

Carsten Schürmann

Hoher Weg 3

37632 Eschershausen

Germany

"Find by NemoAI" is the name of this service, not a registered company name.

NemoChat – Find by NemoAI 4



Contact & Support

Phone: +49 5534 8339512

Email: c.schuermann@findbynemoai.com

VAT

Small business under § 19 of the German VAT Act (UStG) – no VAT is charged.

Responsible under § 18(2) MStV

Carsten Schürmann, Hoher Weg 3, 37632 Eschershausen

Consumer dispute resolution

We are neither obliged nor willing to take part in dispute resolution proceedings

before a consumer arbitration board.

Liability for content

Users are solely responsible for the content they exchange via NemoChat. We

cannot read the content of encrypted messages.

Privacy Policy

In short

NemoChat needs no account and no phone number, shows no ads and uses no

analytics tools. Contacts, chat histories and media stay on your device. Our server

relays messages and calls between devices. Here is what is transferred.

The controller responsible for data processing is:

Carsten Schürmann

Hoher Weg 3

37632 Eschershausen

Germany

c.schuermann@findbynemoai.com

Our relay server

NemoChat connects to our server (connect.findbynemoai.com and

chat.findbynemoai.com), operated by IONOS SE in a data centre in Germany. The

following is processed: your IP address, the display name you choose, a random

device ID and the IDs of your chat rooms. Legal basis: Art. 6(1)(b) GDPR (providing

the features you use).
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Messages, photos, files and voice messages

Content is encrypted on your device with AES-256-GCM and relayed by our server

in encrypted form only. The key is contained only in the chat room invitation. If the

recipient is currently unreachable, the encrypted message is stored temporarily on

the server until it can be delivered, and deleted afterwards.

Notifications about new messages

So that the recipient sees a notification, the app sends your display name and a

generic label (e.g. "💬", "📷 Photo" or "🎤 Voice message") to our server – never the

message content. Our server forwards it via Apple Push Notification Service to the

recipient's device, and via Google Firebase Cloud Messaging for Android devices.

The label is used only for delivery.

Calls

Voice and video calls use WebRTC and are encrypted (DTLS-SRTP). Where possible,

devices connect directly. Otherwise our relay server forwards the encrypted data; it

sees IP addresses but no call content. To set up the connection, the app also queries

Google's public STUN server (USA), which transmits your IP address. For call

control, our server stores a call ID and connection data while the call is being set up

or in progress.

Incoming calls while the app is closed

To receive calls while the app is closed, the app registers with Apple's push service.

Our server stores your device's push token, your device ID and the device name. For

a call, it sends the caller's name to your device via Apple. Calls appear in your

iPhone's call history; if iCloud sync is enabled, Apple syncs this list between your

devices.

Technical call logs

During a call, the app sends short technical status messages (e.g. "connection

established") together with the call ID to our server. This helps us find connection

errors. They contain no call or message content. We keep them only as long as

necessary for operation and troubleshooting. Legal basis: Art. 6(1)(f) GDPR.

Invitations via QR code

The app generates the QR code for an invitation itself, on your device. Nothing is

transferred for this.

GIF search
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If you use the GIF picker, your search term and IP address are sent to GIPHY (USA).

Transfers to third countries

Apple, Google and GIPHY are based in the USA. Where these providers are certified

under the EU-U.S. Data Privacy Framework, transfers are based on it.

What is stored only on your device

Contacts, chat histories, photos, files, voice messages, the app's call list, your

display name, profile picture and settings are stored only on your device. They may

be part of your device backup (e.g. iCloud Backup). A backup file you export is

managed by you. Deleting the app removes this data.

Camera, microphone and photos

NemoChat uses the camera and microphone only for calls, photos, videos and voice

messages, and only with your permission. You can revoke it at any time in your

device settings. You choose photos via the system photo picker; the app only

receives the images you select.

Your rights

You have the right to access, rectification, erasure, restriction of processing, data

portability and objection (Art. 15–21 GDPR). Write to us at the address above. You

can also lodge a complaint with a data protection supervisory authority, for example

the State Commissioner for Data Protection of Lower Saxony.

Changes

If NemoChat's features change, we update this policy. The version in your installed

app version applies.

Last updated: October 5, 2026

© 2026 Find by NemoAI
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